FCT FCCN

Fundagdo para a Ciéncia e a Tecnologia Computacio

MINISTERIO DA LI!I\CI.\ TECNCLOGIA E ENSING SUPERIOR

Caderno de Encargos

“AQUISICAO DE

EQUIPAMENTO SWITCHING E

ROUTING”

GOVERNO DE e L
? PORTUGAL TICHOUDGA | INSIN0 JUNFI0E

Assinado por: FRANCISCO FERREIRA FRANCISCO

]
Assinado por : LUIS DANIEL MAIA DE ALMEIDA

Num. de Identificacao: BI074963660

Num. de Identificacdo: BI121043797

Data: 2020.11.20 15:41:54 +0000

Data: 2020.11.20 14:04:16+00'00'

I

n CARTAO DE CIDADAO
[ N B N )

-
el 1 1] ]
-

& ’-"i" PORTUGAL —
nave_ 2020 e

Lisb@zom Fo2020 =

bl L 1]




ARTIGO 1.°

OBJECTO

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a
celebrar entre a Fundagao para a Ciéncia e a Tecnologia, I.P. e adjudicatdrio na sequéncia

da adjudicacdo no ambito da consulta para aquisicdo de equipamento de Switching e

Routing.
2. O CONTRATO a celebrar integra, para além do clausulado contratual:
a) os suprimentos dos erros ou omissdes do caderno de encargos

identificados pelos concorrentes, desde que esses erros e omissdes tenham sido
expressamente aceites pelo 6rgdo competente para a decisdo de contratar, nos termos do

artigo 502 do Cédigo dos Contratos Publicos;

b) os esclarecimentos e retificacdes relativos ao caderno de encargos que

sejam emitidos ao abrigo do artigo 502 do Cédigo dos Contratos Publicos;

c) o caderno de encargos;
d) a proposta adjudicada;
e) os esclarecimentos sobre a proposta adjudicada prestados pelo

adjudicatério.
3. Em caso de divergéncia entre os documentos referidos nas diferentes alineas do

numero anterior, a prevaléncia obedece a ordem por que vém enunciados nas suas

diferentes alineas.

4, Em caso de divergéncia entre os documentos referidos nas diferentes alineas do
n2 2 e o clausulado contratual, prevalecem os primeiros, salvo quanto aos ajustamentos
propostos de acordo com o disposto no artigo 992 do Cddigo dos Contratos Publicos e

aceites pelo adjudicatario nos termos do disposto no artigo 1012 do mesmo diploma.

ARTIGO 2.¢

OBRIGACOES DO ADJUDICATARIO

Fundagdo para a Ciéncia e a Tecnologia | 1



1. O adjudicatario obriga-se a executar o Contrato em termos que se conformem com o
estabelecido no Caderno de Encargos, nos anexos que dele fazem parte integrante e na
legislacdo aplicavel.

2. Para além de outras obrigacGes previstas na lei ou no presente caderno de encargos, o
adjudicatdrio obriga-se a:

a) Assegurar que o objeto da prestacdo obedece as especificacdes técnicas
exigidas;

b) Ministrar Acdes de Formacao.

¢) Cumprir os prazos estabelecidos, designadamente, para a execuc¢do das
prestacdes a que se obriga;

d) Assegurar a manutencgao, suporte e servicos de capacitacado e evolugao para
a solugdo adjudicada;

e) Prestar informacao;

f) Assegurar o sigilo.

ARTIGO 3.0
ESPECIFICACOES TECNICAS

O adjudicatdrio obriga-se a assegurar que o objeto de aquisicao obedece as especificacdes
técnicas que constam do Anexo | ao presente Caderno de Encargos, do qual faz parte
integrante.

ARTIGO 4.¢
PRAZOS

O adjudicatario obriga-se ao pontual cumprimento de todos os prazos de execucdo das
prestacdes objeto do contrato, os quais sdo os que constam do clausulado deste ou de

outros documentos referidos no n2 2 do artigo 19.

ARTIGO 5.2

ENTREGA
1. Os bens objeto de adjudicacdo consideram-se entregues apds a respetiva aceitacdo

por parte da FCT, I.P, a qual serd comunicada por escrito ao adjudicatario.
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2. O adjudicante poderd promover a realizacdo de testes de aceitacdo, destinados a
verificacdo da conformidade dos bens objeto de adjudicacdo com os requisitos técnicos

constantes do presente Caderno de Encargos.

3. Os testes referidos no nimero anterior devem ocorrer no prazo de 30 dias corridos
apos a rececdo de todos os bens objeto do contrato a qual deve ocorrer nas instalagdes do
Instituto Politécnico de Viseu, sitas na Avenida Cor. José Maria Vale de Andrade, Campus
Politécnico Santa Maria, em Viseu no prazo maximo de 60 dias corridos contados a partir

da entrada em vigor do contrato.

4. Os bens consideram-se aceites na data em que a FCT, I.P. disso expressamente
notificar, por escrito, o adjudicatdrio ou, na auséncia de notificacdo, no dia subsequente ao

fixado no niumero anterior como limite para a realizacdo de testes de aceitacao.

5. Se nos termos dos testes de aceitacdo a FCT, |.P. constatar que os bens ndo
cumprem os requisitos técnicos constantes do presente Caderno de Encargos, disso dara
conhecimento ao adjudicatdrio, abrindo-se um prazo de 7 (sete) dias corridos para que este
desenvolva as diligéncias necessdrias a que aqueles requisitos sejam cumpridos, e o

equipamento seja de novo submetido a testes.

6. Se, estes testes de aceitacdo, ndo forem concluidos com éxito, persistindo a
desadequacdo aos requisitos técnicos exigidos, a FCT, |.P. podera conceder ao adjudicatario
novo prazo de 7 (sete) dias corridos para que este desenvolva novas diligéncias para que
os bens cumpram os requisitos do Caderno de Encargos ou, em alternativa, considerar

incumprida a obrigacdo de fornecimento e rescindir o Contrato.

ARTIGO 6.2

OBRIGAGCAO DE MANUTENGAO E GARANTIA

1. Caso se verifique qualquer anomalia nos bens objeto de adjudicacdo que impeca ou

prejudigue o desempenho da sua funcdo, o adjudicatdrio obriga-se a proceder as
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operagOes necessarias a reposicdo deste nas mesmas condi¢cGes que deram origem a
aceitagdo nos termos e condigdes referidas no Anexo | ao presente Caderno de Encargos.
2. O prazo de garantia do equipamento fornecido respeita os termos e abrangéncia
previstos na lei geral aplicavel.

3. O adjudicatario devera garantir, sem qualquer encargo para a entidade adjudicante,
os servicos de manutencdo, com um plano 8 horas x 5 dias x Next business day para o
acesso e 24 horas x 7 dias x 4 horas para os Cores”.

4. Os servicos de manutencdo abrangem eventuais atualizacdes (updates e ugrades),

bem como renovagdes de licenciamento

ARTIGO 7.¢

OBRIGACAO DE PRESTACAO DE INFORMACAO

O adjudicatdrio obriga-se a prestar a FCT, I.P., por escrito, toda a informacgao que Ihe for
solicitada relativa ao objeto da adjudicacdo ou a sua atuacdo em cumprimento das

obrigacdes que para si decorrem do contrato.

ARTIGO 8.2

OBRIGACAO DE SIGILO

O adjudicatdrio obriga-se a ndo divulgar informac¢des que obtenha em virtude da execugao
do CONTRATO durante a vigéncia deste e por um periodo de dois anos contados a partir da

data da sua cessacao.

ARTIGO 9.2

PRECO E CONDICOES DE PAGAMENTO

1. O prego base da aquisicdo a que se refere o presente caderno de encargos,
entendido como o preco maximo que a FCT, I.P. se dispde a pagar pelo fornecimento dos
bens que constituem o seu objeto é de 162.748,54 € (cento e sessenta e dois mil setecentos

e quarenta e oito euros e cinquenta e quatro céntimos) sem IVA incluido.
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2. Pela aquisicdo dos bens objeto da presente aquisicdo, a FCT, I.P. pagard ao
adjudicatdrio a quantia de Euros [valor indicado na propostal], acrescida de IVA a taxa

legal em vigor nos termos do niumero seguinte.

3. A guantia prevista no nimero anterior deve ser satisfeita através do pagamento

de uma fatura, emitida, apds a entrega dos bens nos termos a que se refere o artigo 59.

4, A fatura a emitir pelo adjudicatdrio assume a forma de fatura eletrénica, com os

requisitos legais, nomeadamente os resultantes do artigo 2992-B do CCP.

5. A fatura referida no nimero anterior sera paga no prazo maximo de trinta dias a

contar da sua rececao.

ARTIGO 10.¢

VIGENCIA DO CONTRATO

1. O CONTRATO inicia a sua vigéncia na data da respetiva assinatura.
2. O CONTRATO cessa vigéncia no prazo de 3 anos.
ARTIGO 11.°

RESPONSABILIDADE DO ADJUDICATARIO
1. O adjudicatario responde pelos danos que causar a FCT, I.P. em razdo do

incumprimento culposo das obriga¢gdes que sobre ele impendam, nos termos das normas

gerais de direito e do presente artigo.

2. O adjudicatdrio responde ainda perante a FCT, I.P. pelos danos causados pelos atos
e omissdes de terceiros, por si empregues na execucdo de obrigacBes emergentes do

CONTRATO, como se tais atos ou omissdes fossem praticados por aquele.

3. O adjudicatario responde, independentemente de culpa, pelos danos causados a

FCT, I.P. pela execucao deficiente do CONTRATO.

4, Nenhuma das partes responde por danos causados a outra parte em virtude de
incumprimento de obrigacdes emergentes do CONTRATO decorrente de caso fortuito ou

forga maior.
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5. A parte que pretenda beneficiar-se do regime acolhido no numero anterior deve,
para o efeito, informar a outra parte da verificacdo de uma situacdo de incumprimento
decorrente de caso fortuito ou de forca maior, fazendo mencdo dos factos que, em seu
entender, permitem atribuir esta origem ao incumprimento e, ainda, do prazo que estima

necessario para cumprir a obrigacdo em causa.

ARTIGO 12.¢
CLAUSULA PENAL

1. Pelo incumprimento dos prazos a que o adjudicatdrio se obriga na execuc¢do do contrato
nao abrangidos pelo n2 2, a FCT, I.P. pode, sem prejuizo do n.2 4 do artigo anterior, exigir
do adjudicatario o pagamento de uma pena pecuniaria calculada de acordo com a seguinte
formula:

P=VxA/10
P — Montante da Penalidade
V — Prego Contratual

A — N@ de dias em atraso, incluindo sdbados, domingos e feriados

2. Pelo incumprimento (falhas ou falta de fornecimento) dos prazos referentes aos servigos
de manutengdo online, a FCT, I.P. pode, sem prejuizo do n.2 4 do artigo anterior, exigir do
adjudicatdrio o pagamento de uma pena pecunidria calculada de acordo com a seguinte
formula:

P=V x A/150
a)P=VxA/150
Em que:
P = montante da penalidade;
V = prego contratual;

A = Numero de falhas na resolucdo dos erros/ocorréncias e/ou faltas no
fornecimento superiores ao nimero de horas acordadas no ambito do contrato,
comunicadas pelos servigos da FCT, I.P.
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3. Entende-se por falha na resolugdo de erros/ocorréncias, a ndo reposicdo num prazo até
ao numero de horas acordadas no ambito do contrato, da operagdo normal de
funcionalidade e/ou dados da aplicacdo, inclusive quando causada por propagacdo de erros
na resolucdo dos erros/ocorréncias originais e/ou na realizagdo de tarefas
manutencdo/atualizacdo por parte do adjudicatario, apds comunicacdo da mesma por
parte da FCT, I.P.

4. Entende-se por falta no fornecimento, a ndo realizacdo de servico e ndo resposta a um
pedido de suporte, num prazo até ao numero de horas acordadas para a realizacdao do

servico/suporte no ambito do contrato, apds comunicacdo da mesma por parte da FCT, I.P.

5. Os modos de comunicacdo de falha considerados sdo: por telefone, por email, em
sistema de suporte disponibilizado pela empresa.

ARTIGO 13.¢

RESCISAO
1. A FCT, I.P. pode rescindir o CONTRATO:

a) quando, estando o adjudicatdrio em mora, este ndo realize a
prestacdo no prazo que lhe haja razoavelmente sido fixado pela FCT,

I.P.;

b) com fundamento em incumprimento das obrigacdes previstas no
artigo 22 que determine a perda objetiva de interesse nas prestacdes
que constituam o seu objeto;
2. A rescisao do CONTRATO ao abrigo do disposto no niumero anterior determina a
perda da caucdo prestada pelo adjudicatario, caso esta tenha sido prestada nos termos da
lei e a extincdo dos créditos de que este seja titular em virtude do referido CONTRATO.
3. A perda da cauc¢do ao abrigo do numero anterior ndo extingue o direito da FCT,
I.P. de ser ressarcida da totalidade dos danos que lhe hajam sido causados pela conduta do

adjudicatdrio que haja fundamentado a rescisdo.

ARTIGO 14.¢

DESPESAS
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Correm por conta do adjudicatario todas as despesas em que este haja de incorrer em

virtude do cumprimento de obriga¢cdes emergentes do CONTRATO.

ARTIGO 15.¢

LEI APLICAVEL

O CONTRATO rege-se pela lei portuguesa.

ARTIGO 16.¢

INTERPRETAGCAO DO CONTRATO

1. Em caso de duvida sobre a interpretacdo das regras aplicdveis a execucdo do

CONTRATO, 0 adjudicatario deve solicitar por escrito um esclarecimento a FCT, I.P..

2. O adjudicatario obriga-se a ter em conta as orientac¢des que lhe forem transmitidas
por escrito pela FCT, I.P., na medida em que as mesmas ndo colidam com as regras
aplicaveis a execucdo do CONTRATO.

ARTIGO 17.¢

COMUNICACOES

1. Para efeitos de comunicacdes relativas a fase de execuc¢do do contrato, as partes podem

recorrer aos seguintes meios de comunicacgao:

a) correio postal, através de carta registada ou de carta registada com aviso de rececdo;
b) correio eletrénico;

c) outro meio de transmissdo eletronica de dados.

2. Todas as comunicacoes devem ser escritas e redigidas em lingua portuguesa.

3. Para efeitos de estabelecimento das comunicacdes a que se refere o presente artigo, as
partes identificam os seguintes contactos, através dos quais as mesmas se devem

concretizar:

a) Pela FCT, I.P.:

Nome do representante:

Endereco postal: Av. do Brasil, 101 1700-066 Lisboa
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Endereco electrdnico:

Nudmero de fax:

b) Pelo adjudicatario:

Nome do representante:
Endereco postal:
Endereco eletrdnico:

Numero de fax:

ARTIGO 18.¢
GESTOR DO CONTRATO

Para o exercicio das funcdes de acompanhamento da execug¢do do contrato nos termos
regulados pelo artigo 2902-A do Cddigo dos Contratos Publicos é designado o Especialista
de Informatica, Eng. Luis Daniel Maia de Almeida.

ARTIGO 19.¢

CESSAO DA POSICAO CONTRATUAL

1. Acessdo da posicao contratual do adjudicatdrio é possivel nos termos do artigo
3182 do Codigo dos Contratos Publicos.

2. Em caso de incumprimento contratual pelo adjudicatario que seja suscetivel de
conduzir a resolucdo do contrato, a sua posi¢do contratual pode ser cedida aos
concorrentes do procedimento pré-contratual classificados nas posicoes
subsequentes a do adjudicatario, nos termos do estabelecido no artigo 3182-A do

Cédigo dos Contratos Publicos.
ARTIGO 20.¢

DADOS PESSOAIS
1. No tratamento de dados pessoais por conta do adjudicante, o adjudicatario

obriga-se ao escrupuloso cumprimento do Regulamento Geral sobre a Protecdo de

Dados (Regulamento 2016/679) e demais legislacdo aplicavel.
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2. O tratamento referido no nimero anterior é apenas o necessario a execu¢ao do
contrato e feito durante a sua vigéncia, aplicando-se, em especial, o estabelecido

no n2 3 do artigo 282 do Regulamento Geral sobre a Protecdo de Dados.

ARTIGO 21¢

(ASSINATURA DO CONTRATO)

O contrato a celebrar entre a FCT, |.P. e o adjudicatario sera celebrado com recurso
preferencial, por ambas as partes, a assinatura eletrénica qualificada, tal como definida
pelo Decreto-lei n? 290D/99, de 2 de agosto, com as alteracbes introduzidas pelos

Decretos-lei n.2 62/2003, de 3 de abril, 165/2004, de 6 de julho e 116-A/2006, de 16 de
junho.
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ANEXO |

(ANEXO TECNICO)

Este documento contém as especificacdes técnicas aplicaveis ao fornecimento de
equipamentos e respetivos servicos de instalagdo com vista a implementagdao nas
instalagGes do Instituto Politécnico de Viseu (IPV), no ambito do projeto RCTS100, de
interligagcdo das entidades de ensino superior em rede de alto débito.

Equipamento de Switching & Routing

0O adjudicatario obriga-se a fornecer os bens e servicos referidos no presente anexo.

Item 1 - 6 equipamentos de switching de core, de acordo com as
caracteristicas minimas obrigatorias:

O Core tera de fazer parte da Solucdo de Fabric existente fazendo uso dos protocolos de

rede inerentes.

Caracteristicas Fisicas:

e Equipamento top-of-rack switching L2/L3

e Dimensdes: 1RU

e Equipamento de base com 48 portas 1/10/25 Gigabit Ethernet e 8 portas 40/100

Gigabit Ethernet

e Suporte dos seguintes oticos 100GE do tipo QSFP28:
100BASE-SR4, 100BASE-SR4-BIDI, 100BASE-LR4, 100BASE-PSM4; 100BASE-
CWDM4;

e Suporte dos seguintes oticos 40GE do tipo QSFP+
40GBASE-SR4, 40GBASE-SR4-BIDI, 40GBASE-LM4, 40GBASE-LR4, 40GBASE-
ESR4, 40GBASE-ER4, 40GBASE-PSM4;

e Suporte dos seguintes oticos 25GE do tipo SFP28:
25GBASE-SR, 25GBASE-ESR, 25GBASE-LR

e Suporte dos seguintes oticos do tipo SFP+:
10GBASE-SR, 10GBASE-BX-BIDI, 10GBASE-LR, 10GBASE-ER, 10GBASE-ZR;

e Suporte dos seguintes oticos do tipo SFP:
1GBASE-T, 1GBASE-SX, 1GBASE-BX-BiDi, 1GBASE-ZX

e Suporte de memdéria com um minimo de 16GB

e Suporte Minimo de 128GB SSD
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Suporte para fontes de alimentacdo redundantes Hot-swappable, com pelo menos
duas fontes fornecidas de base

Suporte para 6 fans redundantes (5+1) Hot-swappable.

Consumo energético minimo de 167W

Consumo energético maximo de 469W

Dissipacdo minima de calor 553 BTU/h

Dissipagdo maxima de calor 1600 BTU/h

MTBF Minimo: 385.000 horas

Escalabilidade e Performance:

Capacidade de switching minima: 4 Tbps
Capacidade de forwarding minima: 970 Mpps
Numero minimo de VLANs: 4000

Numero minimo de SVIs: 1000

Numero minimo de MAC Addresses: 160.000
Numero minimo de rotas IPv4: 16.000
Numero minimo de rotas IPv6: 7.500
Suporte de Jumbo Frames de 9600 bytes

Funcionalidades:

Suporte do protocolo 802.1aq (SPB - shortest path bridging)

Suporte do protocolo 802.1ag

Suporte do protocolo 802.1ah

Suporte para LLDP

Suporte de LACP - 802.3ad

Suporte para IPv6 em Hardware

Suporte de ACLs

Suporte de STP, MSTP

Suporte de VRRP

Suporte de marcag¢des CoS e DSCP

Suporte de WRED, Shaped Round Robin (SRR) e Committed Rate Limit (CIR)
Suporte de rotas estaticas IPv4 e IPv6

Suporte de RIPv1, RIPv2, RIPnG

Suporte de OSPFv2 e OSPFv3

Suporte de BGP e IS-IS

Suporte de PBR

Suporte de VRF

Suporte de VXLAN

Suporte para hosting de aplica¢des third party em containers diretamente no switch
Suporte de Port Mirroring e envio de trafego monitorizado para equipamento
remoto

Suporte de Sflow

Suporte de IPFIX
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Suporte de deteccdo de fluxos ao nivel aplicacional - Layer L7. Exemplos de
aplicacbes: facebook, skype, yahoo, http, https/ssl, youtube

Suporte IGMP

Suporte de PIM SM

Suporte de SSHv2

Suporte de SNMPv3 e Syslogs

Suporte para 802.1X

Suporte Sflow

Suporte para captura de fluxos de trafego em formato IPFIX ou similares em
hardware

Alta disponibilidade:

O equipamento deve ter capacidade de suportar clustering ou fabric,
assegurando:
e Multichassis link aggregation
e Recuperacdo deterministica do sistema, em caso de falha, inferiora 1
segundo
e Duplicagdo da largura de banda
Suporte de envio e capacidade de, através de fluxos:
e |dentificar os Top Talkers
e Customizar fluxos por perfil de user
e Utilizar multiplos collectors
e Exportar o consumo de bandwith, em fungdo do nimero de fluxos
e Exportar informacao de fluxos em netflow v9 ou IPFIX
Suporte de funcionalidades de seguranca para defesa da integridade do hardware
e software do switch, nomeadamente:
e Assinatura de imagens para garantir a autenticidade da imagem de
software

Item 2 - 9 equipamentos de switching de acesso, de acordo com as
caracteristicas minimas obrigatdrias:

Caracteristicas Fisicas:

Equipamento top-of-rack switching L2/L3

Dimensodes: 1RU

48 portas com interface em cobre, das quais 16 com suporte das seguintes
velocidades: 100Mb, 1G, 2.5G

Suporte para duas fontes de alimentacdo internas, ndo serdo admitidos
equipamentos com fontes externas (RPS).

48 portas PoE 15.4 W (IEEE 802.3af) ou 28 portas PoE+ 30 W (IEEE 802.3at) sem
recorrer a segunda fonte de alimentacdo.

48 portas PoE+ 30 W (IEEE 802.3at) recorrendo a uma segunda fonte de
alimentacao

4 portas de uplink line rate 10G SFP+
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Suportar adicionalmente as seguintes opcdes de uplink modulares:

e Minimo de 2 portas de uplink line rate 10G SFP+

e Minimo de 2 portas de uplink line rate 10G BaseT

e Minimo de 2 portas de uplink line rate 40G QSPF+
Suporte dos seguintes éticos do tipo QSFP (em mddulo uplink):

O 40GBASE-SR4, 40GBASE-SR4-BIDI, 40GBASE-LM4, 40GBASE-LR4, 40GBASE-

ESR4, 40GBASE-ER4, 40GBASE-PSM4;

Suporte dos seguintes 6ticos do tipo SFP+ (em modulo uplink):

O 10GBASE-SR, 10GBASE-BX-BIDI, 10GBASE-LR, 10GBASE-ER, 10GBASE-ZR;

10GBASE-T, 10GBASE-LRM,

Suporte dos seguintes 6ticos do tipo SFP (em mddulo uplink):

O 1GBASE-T, 1GBASE-SX, 1GBASE-BX-BiDi, 1GBASE-ZX, 1GBASE-LX,
Suporte para Synck e 1588 PTP
Suporte de flash com um minimo de 4 GB para guardar configuracdes e logs
Minimo de 8 equipamentos sejam geridos como um Unico, através de um
endereco Unico de gestdo
Capacidade de Stacking através de mddulo dedicado (ndo sdo permitidos
equipamentos que utilizem exclusivamente o uplink para fazer stacking)
A arquitetura do equipamento e do stack tem de ser igual entre os elementos do
stack
Capacidade de suporte de stacking entre equipamentos com diferentes
densidades de portas de acesso, com e sem PoE
Capacidade de suporte de Stateful switchover, quando comuta de activo para
standby num stack
Suporte para fontes de alimentagdo redundantes Hot-swappable, com pelo menos
duas fontes fornecidas de base
Suporte para fans Hot-swappable.
Suporte de fontes AC e DC
MTBF Minimo: 506.000 horas
Consumo energético minimo 84W
Consumo energético maximo com POE+ 1767W
Dissipacdo minima de calor 287 BTU/h
Dissipacdo maxima de calor com POE 1116 BTU/h

Escalabilidade e Performance:

Capacidade de switching minima: 384 Gbps

Capacidade de forwarding minima: 285 Mpps

Capacidade de stack bandwidth throughput minimo de 160 Gbps por elemento
Numero minimo de VLANs: 4000

Numero minimo de SVIs: 2000

Numero minimo de MAC Addresses: 96000

Fundagdo para a Ciéncia e a Tecnologia | 14



e Numero minimo de rotas IPv4: 16000
e Numero minimo de rotas IPv6: 8000
e Suporte de Jumbo Frames 9200
e Suporte de um minimo de 5MB de buffers
e Suporte e envio de fluxos, com capacidade para:
e Identificar os Top Talkers
e Customizar fluxos por perfil de user
e Utilizar multiplos collectors
e Exportar o consumo de bandwith, em funcdo do nimero de fluxos
e Exportar informacao de fluxos em netflow v9 ou IPFIX

Funcionalidades:

e Suporte para LLDP

e Suporte de LACP - 802.3ad

e Suporte de LACP através de diferentes membros da stack

e Suporte para IPv6 em Hardware

e Suporte para 8 egress queues por porta

e Suporte de ACLs

e Suporte de STP, RSTP

e Suporte de VRRP

e Suporte de WRED, CBWFQ

e Suporte de rotas estaticas IPv4 e IPv6

e Suporte de RIPv1, RIPv2, RIPNG

e Suporte de OSPFv2 e OSPFv3

e Suporte de inter-vlan routing

e Suporte de PBR

e Suporte de MPLS Layer 3 VPNs

e Suporte de VRF

e Suporte de Python

e Suporte de patching para correcao de bugs sem necessidade de instalar novas
imagens de software

e Suporte de Port Mirroring e envio de trafego monitorizado para equipamento
remoto

e Suporte para captura de fluxos de trafego em formato IPFIX ou similares em
hardware

e Suporte de detecdo de fluxos ao nivel aplicacional - Layer L7 em interfaces wired
(Exemplos de aplicacGes: facebook, skype, yahoo, http, https/ssl, youtube)

e Suporte de VLAN ACLSs

e Suporte de Port Based ACLs

e Suporte para DAI (Dynamic ARP inspection)

e Suporte para Port security

e Suporte para 802.1X
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Suporte para 802.1X com Change of Authorization
Suporte para 802.1X com guest VLAN
Suporte para web authentication para clientes ndo 802.1X
Suporte para RADIUS Authentication, Authorization e Accounting
Suporte para TACACS+ Authentication, Authorization e Accounting
Suporte IGMP
Suporte de PIM-SSM
Suporte de SSHv2
Suporte de SNMPv3 e Syslogs
Suporte de base no licenciamento de software de controlo/identificacdo de
acessos a infraestrutura de rede, que permita obter em tempo real, informacao
contextualizada sobre a rede, utilizadores e dispositivos
Suporte de funcionalidades de segurancga para defesa da integridade do hardware
e software do switch, nomeadamente:
e Assinatura de imagens para garantir a autenticidade da imagem de
software

Item 3 - Transceivers oticos

Transceivers para os switches de core:

4 transceivers 100G-SR4 MMF, MPO, 100m over OM4 MMF, compativel com
switches de core, ou equivalente

10 transceivers 10GBASE-LR SFP+ SMF 10km, compativel com switches de core, ou
equivalente

10 patch cord LC-UPC single mode duplex 2 metros

12 transceivers 100Gb QSFP28 direct attach passive cable assembly 1 metro.

Transceivers para os switches de acesso:

10 transceivers 10 Gigabit Ethernet SFP+ passive cable assembly 1m length.
3 transceivers 10 Gigabit Ethernet SFP+ passive cable assembly 3m length.
4 transceivers 10 Gigabit Ethernet SFP+ connector RJ45 copper passive cable.

Item 4 - 97 Fontes de alimenta¢dao redundantes para equipamentos de
switching de acesso atualmente instalados no Politécnico de Viseu:

Com o objetivo de melhorar a redundancia da rede dos switchs de acesso atualmente
existente no Instituto Politécnico de Viseu, pretende-se dotar os mesmos com fontes de
alimentacdo redundantes, assim desta forma evitam-se constrangimentos no acesso a rede
LAN, alimentacdo dos Access Points Wi-fi, telefones entre outros equipamentos. O Instituto
Politécnico de Viseu tem a sua rede de acesso assente nos seguintes equipamentos:
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e Switch Extreme Networks X460-G2-16mp-32p-10GE4 com Summit 1100W AC PSU
FB e Power Cord, 10A, EUROPE, CEE7, IEC320-C15.

Para a atualizacdo e expansao da redundancia do sistema de rede pretende-se:

1. Adquirir 97 fontes de alimentacdo de igual potencia instalada, com os respetivos
cabos de alimentacdo. Estas devem ser todas do mesmo fabricante e ndo podem
colocar em causa os contratos de suporte atualmente firmados com o fabricante do
Switch.

Item 5 — 18 Bastidores Murais

Com o objetivo de melhoria continua de suporte a rede de acesso atualmente existente no
Instituto Politécnico de Viseu, pretende-se a substituicdo dos Bastidores murais atuais por
bastidores de maior capacidade.

Os bastidores deverdo albergar todo o equipamento associado a rede local do edificio a
sua altura util sera definida com base no niumero de U’s utilizados, devendo ficar livres para
instalacdo de equipamentos ativos, o mesmo numero de U’s ocupados pelos painéis de
distribuicdo. Para reserva devera ser prevista a possibilidade de crescimento de 30%.

Os bastidores a instalar deverdo ter ainda as seguintes caracteristicas minimas:

e Montagem em rack de 19”;

e Terminais adequados para ligagdo a terra;

e Dispor de calhas eletrificadas com interruptor para no minimo 6 A tomadas
monofasicas do tipo Schucko, de montagem em rack para alimentacdo do
equipamento;

e Construidos em chapa de aco ou em aluminio com tratamento anticorrosivo
adequado;

e Deverd possibilitar a instalacdo de prateleiras de tipo fixo ou deslizante para
instalacdo de equipamento que ndo seja possivel instalar em rack de 19”;

e Devera permitir que se possam amarrar os cabos com abragadeiras em caminhos
de cabos internos, até a sua ligagao aos painéis;

e Possibilidade de acesso frontal pela porta de vidro, e tera obrigatoriamente de
permitir o acesso pela retaguarda e lateralmente por desmontagem dos painéis;

Referéncias: Rack 15U 600 x 600mm, equipado com painéis guia cabos de 1U 19", régua de
energia 19" 6T c/interruptor, unidade de ventilagdo c/ 2 ventiladores e prateleiras fixas 19",
da marca Rackit, ou equivalente;

Item 6 — Colocagao de Fibra dtica na Escola Superior Agrdria de Viseu
Pretende-se dotar o campus da Escola Superior Agraria de Viseu, de uma infraestrutura
de comunicacgdes flexivel, evolutiva, aberta e de elevado desempenho, que possa
suportar os mais diversos servicos (voz, dados, imagem, etc.) e topologias (estrela, anel,
malha) sobre o mesmo suporte fisico e com volumes e débitos diferenciados, sem perda
de funcionalidades.

Para o efeito sera considerado uma infraestrutura em estrela de 9 acessos:
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e 7 Acessos a partir do bastidor principal e 7 Bastidores Secundarios;
e 1 Acesso a partir do bastidor principal e 1 Bastidores Intermedio;
e 1 Acesso a partir de Bastidor Intermedio e 1 Bastidor Secundario.
Do Bastidor Principal até aos Bastidores Secundarios e Intermédios, assim como a ligacdo
entre o Bastidor Intermédio e Bastidor Secundario, essa interligacdo sera feita através de
1 cabo de 4 fibras 6ticas Multimodo OM3 com revestimento livre de halogéneos e
retardante de chama (LSZH).
O conjunto de componentes para distribuicdao, terminagao e organizacao dos diversos
tipos de cabos que compdem os subsistemas de distribuicdo vertical, localizados em
bastidor, deverao ter como caracteristica base, o seguinte:
e Painéis para organizadores de fibras oticas para organizacao, reparticao e fixacao
das terminacoes da cablagem de distribuicdo vertical, com adaptadores tipo
LC/APC;
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Formacao da Solucao a Implementar

O adjudicatario obriga-se a assegurar formacdo sobre a solugdo a implementar.

Devera ser garantida, pelo adjudicatario, a formac¢do aos S| do IPV, a pelo menos 2
elementos e o equivalente a pelo menos 40 horas. A formacao devera ser realizada nas
instalagdes do IPV e devera ser prestada formacdo em contexto da implementacdo do

projeto.
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